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框架与格式的强绑定关系

• PyTorch：.pt（TorchScript）、.pth（Pickle序列化）

• TensorFlow：.h5（HDF5）、SavedModel（目录结构）

• 跨平台格式：.onnx（Open Neural Network 

Exchange）、.safetensors（Hugging Face安全格式）

• 边缘计算专用：.gguf（llama.cpp量化格式）、.tflite

（TensorFlow Lite）



安全等级分级

格式 代码执行风险 数据篡改风险 供应链攻击占比

Safetensors 无 低 0%

PyTorch (.pt) 极高 高 95%

TensorFlow H5 中 中 5%

ONNX 低 低 未统计





序列化协议漏洞（技术链拆解）

• 攻击手法：通过__reduce__方法注入恶意代码，反序列化时触发执

行。

• 案例：Hugging Face模型baller423/goober2加载时建立反向Shell。

• 隐蔽性：可伪装为正常模型权重，仅在特定触发条件下激活。

• 攻击手法：在自定义层中使用marshal.loads()加载恶意字节码。

• 案例：恶意数据集脚本mnist_load_hook.py窃取SSH密钥。



文件结构漏洞

压缩格式绕过

• 将PyTorch模型从ZIP改为7z压缩，规避Picklescan等工具检测。

• 检测盲区：现有工具仅扫描ZIP头部，无法解析7z元数据。

哈希欺骗

• 篡改模型文件后重新计算哈希值，匹配原始Hugging Face仓

库元数据。





攻击阶段与手法

上传阶段

• 模型投毒：在Fine-tuning阶段植入后门（如特定关键词触发错误分类）。

• 依赖污染：修改requirements.txt引入恶意PyPI包（如torch-hack）。

分发阶段

• 虚假Star/Fork：利用僵尸账号提升恶意模型排名，诱导用户下载。

• 社区信任滥用：仿冒知名作者（如google-research仿冒账号）。



真实攻击案例

Hugging Face恶意模型（91个）

• 15个模型携带反向Shell（连接C2服务器：45.xx.xx.xx）。

• 9个数据集脚本窃取浏览器凭据（通过sqlite3读取Chrome 

Login Data文件）。

PyPI投毒事件

• 包名ai-torch伪装官方库，运行后释放勒索软件。





PyTorch的Pickle漏洞



TensorFlow Lambda层注入





数据投毒与后门植入攻击

攻击原理：

• 攻击者通过API接口向AI Agent的交互式训练数据流中注入带后门标签

的样本。例如，在对话系统中插入特定关键词（如“/bypass_security”）

与恶意回复的映射关系。



数据投毒与后门植入攻击 案例

• 客服Agent投毒：某电商平台对话Agent被注入“退货全额退款”

触发词，导致自动批准高危交易请求。

• 防御突破：攻击者使用GAN生成与正常数据分布相似的投毒

样本，绕过传统异常检测（中的对抗训练逃逸）。



多模态输入对抗扰动

视觉层攻击：

• 攻击方法：使用MI-FGSM算法生成对抗图像，欺骗视觉导航Agent的物

体识别模块。

• 实验数据：在自动驾驶Agent中，对抗贴纸使停车标志误判为“限速80”

的成功率达89%。





攻击阶段划分与技术拆解 训练阶段攻击

数据投毒（Data Poisoning）

攻击手法：

• SQL注入污染：在NLP训练数据中插入恶意语句（如'; DROP TABLE users; --），

影响模型生成逻辑。

• 标签翻转（Label Flipping） ：将“正常”样本标记为“恶意”，破坏分类器边界。

后门植入（Backdoor Implantation）

触发机制：

• 视觉后门：在图像数据中添加特定像素块（如黄色方格），触发错误分类。

• 文本后门：定义关键词（如“紧急授权”）强制模型输出预设结果（如绕过审批）。



攻击阶段划分与技术拆解 部署阶段攻击

模型权重篡改（Model Weight Tampering）

攻击路径：

• 通过逆向工程获取模型结构（如PyTorch的state_dict）。

• 修改关键层权重（如全连接层偏置项），使特定输入产生偏差。

• 案例：某证券行业风险模型被篡改，对特定股票代码的预测置信度人为提升30%。

依赖库劫持（Dependency Hijacking）

技术实现：

• PyPI恶意包：上传名称相近的库（如tensorflow-gpu vs tensorflow-gpu-hack）。

• 动态库注入：劫持libcuda.so，在GPU计算时窃取中间张量。





攻击节点覆盖全生命周期

阶段 攻击目标 典型技术

开发 训练框架、IDE插件 开发工具链投毒（VSCode插件漏洞）

训练 数据集、超参配置 数据投毒、对抗样本注入

分发 模型仓库、依赖库 PyPI恶意包、Hugging Face模型后门

部署 推理服务、边缘设备 容器镜像篡改、权重文件替换



开源社区：LLM应用商店漏洞危机

攻击数据

• 敏感数据泄露：30%的LLM应用存在硬编码API密钥、数据库凭证等问

题。

漏洞案例

• LangChain应用泄露：某RAG应用将AWS密钥写入Prompt模板，被爬

虫抓取。

• 模型反演攻击：通过Fine-tuning API逆向出训练数据中的用户隐私（如

医疗记录）。





Ltrack的eBPF架构设计理念

Ltrack作为AI/ML供应链安全领域的动态防御框架，其核心创新在于基于

eBPF实现全栈无侵入式监控。

通过eBPF技术，Ltrack实现了三大能力突破：

零代码侵入：无需修改AI框架/容器/K8s源码，直接通过内核态插桩捕获

威胁行为。

全链路关联：将模型文件、进程上下文、容器/K8s元数据、网络行为统

一纳入观测体系。

亚秒级响应：依托eBPF的高效事件处理机制，检测到攻击后300ms内触发

阻断动作。





模型文件层监控（文件系统钩子）



执行层监控（进程行为分析）



网络层监控（推理流量分析）





核心原则

持续验证（Never Trust, Always Verify）

• 所有AI组件（模型、数据、计算节点）默认不可信，每次访问需动

态验证身份、环境完整性与行为基线 。

最小权限（Least Privilege）

• 模型训练/推理仅能访问必需数据，如通过ABAC（属性基访问控制）

限制PyTorch进程只能读取/models目录 。

设备与身份解耦

• 分离AI开发账号与物理设备身份，采用硬件安全模块（HSM）存储

模型签名密钥



架构分层

层级 防护重点

身份与访问 动态权限控制、多因素认证

数据安全 隐私计算、联邦学习数据脱敏

模型全生命周期 训练投毒检测、部署篡改防护

网络与计算 微隔离、异常流量阻断





架构分层

模型验签

• 加载前校验Safetensors文件签名，拒绝未授权模型（如Hugging Face官

方签名库） 。

动态沙箱

• 基于gVisor或Firecracker创建隔离环境，限制模型对宿主机资源的访问

（如阻断os.system调用） 。

流量审计

• 通过eBPF捕获模型推理API的输入输出，检测敏感数据泄露（如身份

证号、医疗记录模式匹配） 。



AI行为基线建模

系统调用链

• eBPF跟踪PyTorch/TensorFlow进程的execve、open等调用序

列 。

GPU内存模式

• 监控CUDA内核内存分配规律，识别异常张量操作（如非授

权模型权重导出） 。
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