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当前 AI 领域发展迅猛，成熟可靠的LLM被广泛应用至金融、政务、电商等多领域，随之而来的是 AI 安全保护

也渐受到重视。在安全方面，虽已受各界关注，技术、政策及企业都在努力，可保障水平仍有待提升。而 AI 安

全检查极具价值，关乎系统安全、用户权益、产业发展与法规遵循，只是当下行业常面临技术成本高、安全伦

理隐忧、社会认知存在误区等诸多挑战

 





各国立法时间线

法规遵循

 2017 中国发布 《新一代人工智能发展规划》

 2020 欧盟发布 《人工智能白皮书》

 2021 欧盟提议 《人工智能法案》

 2021 美国关注 AI 监管

 2021 中国出台多部AI相关法律

 2024 欧盟批准 《人工智能法案》，成为全球首部全面监管 AI 的法规

 2024 美国继续推进AI相关立法，在联邦和州层面都有各自动作

 2024 中国推进 《人工智能法草案》相关立法工作

 



详细政策和规范

法规遵循

 第四条 提供和使用生成式人工智能服务，应当遵守法律、行政法规，尊重社会公德和伦理道德，遵守以下规

定:
• （一）坚持社会主义核心价值观，不得生成煽动颠覆国家政权、推翻社会主义制度，危害国家安全和利益、损害国家形象，煽动

分裂国家、破坏国家统一和社会稳定，宣扬恐怖主义、极端主义，宣扬民族仇恨、民族歧视，暴力、淫秽色情，以及虚假有害信

息等法律、行政法规禁止的内容

• （二）在算法设计、训练数据选择、模型生成和优化、提供服务等过程中，采取有效措施防止产生民族、信仰、国别、地域、性

别、年龄、职业、健康等歧视；

 第十三条 提供者应当在其服务过程中，提供安全、稳定、持续的服务，保障用户正常使用。

 第十四条 提供者发现违法内容的，应当及时采取停止生成、停止传输、消除等处置措施，采取模型优化训练

等措施进行整改，并向有关主管部门报告。

 



详细政策和规范

法规遵循

 模型生成内容安全:
•  1. 在训练过程中，应将生成内容安全性作为评价生成结果优劣的主要考虑指标之一

•  2. 在每次对话中，应对使用者输入信息进行安全性检测，引导模型生成积极正向内容

•  3. 应建立常态化监测测评手段，对监测测评发现的提供服务过程中的安全问题，及时处置并通过针对性的指令微调、强化学习

等方式优化模型

 生成内容准确性方面:
•  应采取技术措施提高生成内容响应使用者输入意图的能力，提高生成内容中数据及表述与科学常识及主流认知的符合程度，减

少其中的错误内容

 生成内容安全评估
• 服务提供者对生成内容安全情况进行评估，模型生成内容的抽样合格率不应低于90%

• 包含违反社会主义核心价值观，歧视性内容，商业违法违规，侵犯他人合法权益内容和无法满足特定服务类型的安全需求类型

 服务稳定、持续方面
•  应对模型输入内容持续监测，防范恶意输入攻击，避免数据泄露和不当访问

 



法规遵循

社会安全与稳定

防止恶意使用
维护公共秩序

保护个人权益

隐私保护
防止算法歧视

维护经济秩序

保护知识产权
促进公平竞争

技术健康发展

提供明确发展方向
规范行业标准





业务挑战

AIGC内容合规 OWASP LLM Top10

prompt输入违规 prompt输入恶意引导 提示词注入 过度代理

生成内容违规 敏感信息泄露 系统提示词泄露

违法违规 偏见歧视 供应链 向量与嵌入弱点

违反社会价值观 个人隐私 数据和模型中毒 错误信息

恐怖极端主义 多模态内容安全 不当的输出处理 无节制消耗



安全方案

业务挑战



安全方案

业务挑战





安全对抗之旅

 采用半自动化+人工的红队评估方式

 依赖大量固定的历史测评预料

 测评预料覆盖范围多为内容合规风险

 待测客户端通常为OpenAI类API，GUI客户端基本靠人工介入

 仅聚焦于引入的LLM模型本身，忽视被接入系统的全局安全性

 业内出现新的攻击手法或变种无法快速应用

 



1. 层现叠出的安全研究论文

安全对抗之旅



1. 便于新增的攻击模板

攻击检测



2. 效性、领域性测试数据

安全对抗之旅

新增的隐私数据 新颖的攻击数据 热点事件

姓名 新攻击案例 虚假军事报道

身份证 已知类型变异样本 特殊领域的隐私测试数据

银行卡 数据库安全

手机号 社会热点事件的仇恨争议



2. 实时更新的测试数据

攻击检测

新颖攻击样本数据业内常规测试数据集

员工测试数据总结热点事件数据



3. AI客户端的评测流程复杂

安全对抗之旅



3. 待测LLM的后端接入

攻击检测



更个性化的检测流程

攻击检测

测试数据

攻击模板 LLM





系统安全

 引入新风险面:
• 完整的系统在接入AI后，引入了哪些新的风险面

 挖掘思路:
• 应用中的AI交互存在不确定性，真实存在的漏洞在正常对话下，可能无法触发被忽略

 风险面来源:
• AI输出后的下游模块错误信任

• AI本身被赋予错误权限，恶意调用各类高危接口和工具

 



系统安全

•  xss 获取用户凭据 (对话分享操作、后门知识页面待AI爬虫抓取)

•  csrf 

•  ssrf (访问内部网络)

•  命令执行 (侵入服务商内部网络)

•  越权 (获取无访问权限的资料、数据)

 



系统安全

1.  利用工程化的平台检出LLM更易接纳和执行的对话方式，避免在LLM层就过滤漏洞检测

的payload

2.  收集和使用历史成功的对话方式，作为对话模板进行深度的应用层检测

 



1.检出LLM易接纳的对话方式

系统安全



2.检出结果后利用

系统安全



3.后利用测试应用相关安全性

系统安全



3.后利用测试应用相关安全性

系统安全





系统安全
分享恶意会话获取用户凭据



系统安全
恶意命令执行跨入服务商内部网络



系统安全
获取他人用户数据
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