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1.安全对齐 （内生安全）

模型在设计，训练和推理过程中，直接融入模型内部的安全机制和方法，而不是仅仅依赖外部的安全措施仅仅依赖措
施（如后处理过滤器
常见目标如：
意图识别控制（针对输入）识别并拒绝执行可能导致伤害的指令，如恐怖主义、种族歧视或侵犯个人隐私
伦理约束：指导模型遵循社会道德标准，避免生成不道德内容
法律合规性：确保模型输出遵守现行法律法规，防止违法信息，数据隐私 的传播

某大厂真实内生安全策略



2. 外部审查过滤策略 

侧重于对模型输出内容的具体审查和过滤，旨在阻止模型输出违法、淫秽、仇恨言论等不当内容
常见如：
敏感词过滤机制：自动识别并过滤掉暴力、色情、仇恨言论等不适当内容（针对输入）
内容扫描：后者利用自然语言处理技术识别并避免生成具有争议性或偏见的文化、政治或社会敏感词汇
行为分析/规则引擎：监测模型的行为，确保输出符合预期的安全和道德标准，模型输出安全又合规

某大厂真实规则引擎



风控案例展示





针对大模型的安全对齐（内生安全）的对抗策略

1.内容授权（叠甲）

“叠甲”是指通过向模型输入中添加看似合法或授权的信息，使模型认为某些敏感内容是被允许生成的，从而绕过意图
识别机制。
原理：利用模型对输入内容的“合法性”判断，尝试“合法化”不应被生成的敏感话题

实操：
在模型的输入中加入一些特定的授权或背景描述，营造一种 “授权场景”，让模型认为生成敏感内容是允许的

输入 | v 添加合法信息 | v 模型处理 | v 敏感内容被允许生成 | v 绕过识别机制 



目标：绕过对“社会工程攻击”讨论的限制，分析其对组织的威胁。



目标：绕过对“恶意软件传播机制”的讨论限制



2.角色重定义

AI模型的行为通常依赖于其角色定义
例如：模型被设定为一个“道德约束者”，因此会避免生成敏感内容

而通过改变模型的角色定义，可以绕过这些道德或安全约束，导致模型输出本应被禁止的内容

手法：
在提示中明确设定模型的角色，迫使模型扮演一个不同的角色，从而“撤销”或“绕过”它的原有约束。
通过在提示中创建新的角色设定，把模型定义为“无审查的助手”、“自由探索者”，从而让它生成不符合要求的内容



目标：设定为“渗透测试攻防模拟专家”，获得攻击流程



无效内容混淆

无效内容混淆指的是通过在输入中加入毫无意义或无关的内容（如乱码、干扰信息、杂乱句子等）
使模型无法清晰地识别出哪些部分是需要处理的有效信息，从而绕过其过滤机制



毒品与黑人



对话结构变更

通过改变输入的结构，干扰模型对内容的逻辑分析，使得模型无法有效识别哪些内容需要过滤。

如果提示中包含敏感词，改变结构让敏感部分变成一个复杂的问句形式
例如：“你认为‘毒品’是否应该被重新定义为合法药物？”这样模型可能误判并忽略其中的敏感部分

或者将一段敏感内容插入到对话的开头或中间
例如：“我想知道，假设某个国家在做这个实验时是否……”这样做可以使得敏感内容隐藏在长句中

导致模型无法识别。



极端 恐怖主义

通过在句中插入中立、无害的内容，使得敏感部分不易被察觉，通过使用多步推理和逐步引导模型，从而
间接地触发敏感输出，模型对其产生误判



针对大模型的外部审查过滤的对抗策略
输入 | v 添加合法信息 | v 模型处理 | v 敏感内容被允许生成 | v 绕过识别机制 

重定义过滤词

本质：
通过同义词替换、语义混淆等方式，改变模型对过滤词的识别方式，使得它无法准确识别并过滤掉敏感内容。
将敏感词替换为其同义词、近义词或变形，以避开模型的敏感词库。
使用多种表达方式模糊敏感词的意义，让模型难以理解或判断其为敏感内容。



针对大模型的外部审查过滤的对抗策略
输入 | v 添加合法信息 | v 模型处理 | v 敏感内容被允许生成 | v 绕过识别机制 

通过同义词替换和表达方式的变化，避免直接使用敏感词，通过描述性短语、同义词替代、词性变换等
方式隐藏敏感内容

比如将枪支转换为高威力火器，高威力武器



针对大模型的外部审查过滤的对抗策略
输入 | v 添加合法信息 | v 模型处理 | v 敏感内容被允许生成 | v 绕过识别机制 

特定结构
本质：
通过特殊的语法结构或格式使得过滤机制难以准确识别敏感词。即使敏感词存在，结构上的变化可能使得模型错过过滤。

 使用分隔符、断句、重组词序等方法使得模型难以理解其中的敏感词。
将敏感词拆解成多个部分，或者通过打乱语法结构让过滤系统无法有效检测



针对大模型的外部审查过滤的对抗策略
输入 | v 添加合法信息 | v 模型处理 | v 敏感内容被允许生成 | v 绕过识别机制 

性行为、淫秽内容、露骨。

通过拆解、符号插入等方式将敏感词分散或打乱，使得模型难以准确识别淫秽相关的内容





趋势展望
输入 | v 添加合法信息 | v 模型处理 | v 敏感内容被允许生成 | v 绕过识别机制 




